
Видов бизнеса существует великое
множество, и многие из них можно было
бы привести в качестве примера идеаль-
ной площадки для применения ком-
плексного подхода в обеспечении безо-
пасности. Мне бы хотелось остановить
свой выбор на АЗС, так как тема их осна-
щения, на мой взгляд, освещена недоста-
точно и во многих случаях является
спорной в связи с различными взгляда-
ми на, казалось бы, типовые проблемы.

АЗС как объект охраны
Сегодня автозаправочная станция –

уже не просто место, где можно залить
топливо в свой автомобиль. Теперь это
большой и многофункциональный ком-
плекс, состоящий как из топливоразда-
точных колонок и хранилищ топлива,
так и из магазина, автомойки, кафе, тер-
минала оплаты, банкомата для выдачи и
приема наличных денег. Количество
предоставляемых услуг увеличивается,
что должно пропорционально отражать-
ся на используемых системах и комплек-
сах для обеспечения безопасности АЗС.
Экономия владельца на статье расхода
по организации охраны автозаправочно-
го комплекса неминуемо вызовет про-
блемы, что не раз уже было доказано на
практике. 

В России работает несколько де-
сятков тысяч АЗС, лишь в Москов-
ской области их более 2000. А по-
скольку многие из этих комплексов
оперируют в течение суток существен-

ными суммами наличных денег, они
всегда будут оставаться лакомой до-
бычей для тех, чьи действия подпада-
ют под статью 162 УК РФ (разбой).
Данные статистики говорят сами за се-
бя. Доходит до того, что некоторые за-
правки подвергаются вооруженным
нападениям многократно в течение от-
носительно коротких промежутков
времени. Многие топливные компа-
нии, занимающиеся розничной реали-
зацией топлива, уже взяли за правило
тренировать своих сотрудников путем
проведения учебных нападений на
АЗС. Обычно все учения начинаются с
того, что сотрудник нажимает кнопку
вызова подразделения оперативного
реагирования, которое при соответ-
ствующей выучке прибудет на место
минуты за три. Естественно, это не-
плохая превентивная мера, но мы по-
ведем речь о технических средствах
охраны автозаправочного комплекса.

Проблема обеспечения 
безопасности на 

автозаправочных комплексах
Ее можно условно разделить, как и

на большинстве объектов, где есть тор-
говые комплексы, на две части: защиту
от внешних угроз (вооруженные напа-
дения с целью грабежа, клиенты уезжа-
ют, не заплатив за топливо) и от вну-
тренних (кражи товаров, денег и топли-
ва недобросовестными сотрудниками
самих АЗС). Методов кражи, которые

использует персонал, существует вели-
кое множество, про них можно напи-
сать отдельную статью, поэтому не бу-
дем останавливаться на них подробно.
Некоторые топливные компании отка-
зываются от схемы работы по "посто-
плате", стараясь тем самым минимизи-
ровать внешние риски, но это создает
неудобства для клиента, так как вы не
можете залить полный бак, например
оплатив топливо пластиковой картой.
И, как результат, постараетесь по воз-
можности "дотянуть" до следующей ав-
тозаправки.

Еще один аспект обеспечения безо-
пасности автозаправки связан с тем, что
она является объектом повышенной по-
жарной и взрывоопасности. Необходимо
постоянно иметь возможность разбирать
различные спорные ситуации, связан-
ные с автотранспортом клиентов, отсле-
живать процедуру слива нефтепродук-
тов из автоцистерн и в случае поврежде-
ния топливораздаточных колонок неза-
медлительно реагировать.

Реализовать концепцию охраны ав-
тозаправочной станции, в которой от-
сутствует человеческий фактор, не пред-
ставляется возможным, но подход ком-
плексного обеспечения безопасности по-
зволяет минимизировать усилия челове-
ка по работе с различными системами
(охранно-пожарной, системой контроля
и управления доступом, видеонаблюде-
ния). В качестве базиса для обеспечения
безопасности АЗС можно рассмотреть
интегрированную платформу, которая
может объединить в единый комплекс с
простым и доступным управлением все
системы: видеонаблюдение, контроль
кассовых операций, распознавание авто-
мобильных номеров, систему интегра-
ции со специализированным програм-
мным обеспечением, отвечающим за ра-
боту топливоналивного оборудования и
его контроль.

Такой комплекс, построенный на ба-
зе современной и надежной интегриро-
ванной платформы, будет способен обес-
печить выполнение всех задач, необхо-
димых для безопасной работы АЗС, а
именно:
● обеспечение сохранности денежных

средств и товарно-материальных цен-
ностей;

● охрана сотрудников АЗС и ее клиен-
тов;

● ограничение доступа в помещения
АЗС и (по необходимости) на приле-
гающую территорию;

● выявление нарушений в режиме пол-
ноценной работы объекта (возгорание,
неработоспособность оборудования,
проникновение и т.д.);

● предупреждение противозаконных
действий со стороны персонала и сто-
ронних лиц;

● обеспечение контроля над соблюдени-
ем мер безопасности, правилами вы-
полнения технологических операций и
торговли;

● оповещение персонала и клиентов
АЗС о нештатных ситуациях;

● взаимодействие с государственными
правоохранительными органами по во-
просам безопасности.

äÓÌˆÂÔˆËfl
ÍÓÏÔÎÂÍÒÌÓÈ

·ÂÁÓÔ‡ÒÌÓÒÚË Ì‡
Äáë/Äáä
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Являясь сторонником комплекс-
ного метода оснащения объек-

тов, хочу привести некую анало-
гию. Большинство из нас имеет

автомобиль, основной функцией
которого является передвиже-

ние. У каждого автомобиля есть
система безопасности, которая
обеспечивает сохранность тех,
кто в нем находится. Чем более

технологичен автомобиль, тем
лучше эта система контролирует
ситуацию, в которой он находит-
ся, ведь только совокупная рабо-

та всех ее составляющих обес-
печивает своевременное и пра-

вильное действие каждой от-
дельной части машины. Так же

должна быть устроена и система
безопасности любого бизнеса Ä.ë. óËÊÓ‚

íÂıÌË˜ÂÒÍËÈ ‰ËÂÍÚÓ ÍÓÏÔ‡ÌËË "Ä„Â„‡ÚÓ"
(AGRG)



Концепция комплексного 
обеспечения безопасности

объектов АЗС/АЗК
Эта концепция использует модуль-

ный принцип построения системы безо-
пасности, при котором каждый ее ком-
понент сам является полнофункцио-
нальной системой и способен работать
независимо от других. В состав охранно-
го комплекса может входить следующее:
система видеонаблюдения, оборудова-
ние приема-передачи тревожных сигна-
лов на пульт охраны местных правоохра-
нительных органов, оборудование ох-
ранной и пожарной сигнализации, си-
стема контроля доступа, противокраж-
ное оборудование, а также (при необхо-
димости) оборудование, имеющее от-
крытые способы интеграции со специа-
лизированным оборудованием, приме-
няемым на АЗС. К примеру, с оборудо-
ванием, контролирующим уровень взли-
ва в хранилище. Для связи между ком-
понентами, а также для организации
взаимодействия составляющих самих
компонентов предполагается использо-
вать систему передачи данных на основе
различного сетевого оборудования и ка-
налов связи (оптические, медные, радио
и т.д.).

Должна иметься возможность даль-
нейшего наращивания как каждой си-
стемы в отдельности, так и комплекса в
целом. Согласно концепции он выпол-
няет следующие функции:
● единое управление всеми системами

АЗС и отображение состояния указан-
ных систем в масштабе реального вре-
мени;

● круглосуточное телевизионное наблю-
дение за территорией объекта, за об-
становкой в торговом зале, кафетерии
и в ряде внутренних помещений;

● ведение протокола событий системы
видеонаблюдения с записью событий
на видеосервер, создание отчетов;

● осуществление контроля и учета кас-
совых операций;

● автоматизированное управление си-
стемами контроля и управления досту-
пом, а также системами охранно-по-
жарной сигнализации;

● подача звукового оповещения сотруд-
никам охраны и персоналу в случаях
кражи товаров из торгового зала;

● передача сообщений от тревожной
кнопки на пульт охраны местных пра-
воохранительных органов;

● распознавание государственных реги-
страционных знаков транспортных
средств, попавших в зону контроля.
Работа с "черным списком" государ-
ственных регистрационных знаков.

Рассмотрим общие требования к
комплексу и каждый из его модулей.

Общие требования
Размещение серверного и вспомога-

тельного оборудования комплекса сле-
дует производить в техническом поме-
щении АЗС. Желательно, чтобы техни-
ческие средства системы (серверы) мон-
тировались в стандартизованных несу-
щих конструкциях с форм-фактором 19"

(телекоммуникационных шкафах) при
помощи монтажных комплектов. Аппа-
ратура, которая устанавливается в ота-
пливаемых помещениях, должна полно-
ценно функционировать при темпера-
турном диапазоне от +10 до +40 °С и от-
носительной влажности 80% (с учетом
работы в условиях кратковременных от-
ключений электроэнергии), а та часть
систем комплекса, которая устанавлива-
ется вне помещений, – при температуре
от -50 до +50 °С и относительной влаж-
ности 98% при +25 °С, а также при воз-
действии атмосферных осадков и поры-
вов ветра, характерных для климатиче-
ской зоны размещения объекта. Необхо-
димо, чтобы вся аппаратура и линии свя-
зи отвечали требованиям к искробезо-
пасному исполнению. В комплексе сле-
дует предусмотреть резервирование
функций, чтобы при выходе из строя эле-
ментов системы ее работоспособность в
целом сохранялась, а при пропадании
питания 220 В – поддерживалась в тече-
ние 0,5 часа. Для этого нужен выделен-
ный источник гарантированного пита-
ния необходимой мощности. Прокладка
кабельных коммуникаций должна осу-
ществляться скрытно. Немаловажно,
чтобы на весь комплекс оборудования
была предоставлена единая гарантия.

Видеосистема
Видеонаблюдение является домини-

рующей системой сбора информации и
должно фиксировать наиболее важные
события для обеспечения безопасности
на АЗС, такие как:
● операции, связанные с оборотом на-

личных денег, к примеру, все позиции
и данные чека, операции со скидочны-
ми (дисконтными) картами, а также с

безналичными формами оплаты (в том
числе с нулевыми чеками);

● технологические операции на рабочем
месте оператора: отпуск топлива (тех-
пролив), сброс транзакции и т.п.;

● контроль проведения инвентаризации
товарно-материальных ценностей на
АЗС/АЗК;

● прием и хранение нефтепродуктов, на-
ложение на видеоизображение данных
резервуарного парка, фиксирование
государственного регистрационного
знака бензовоза;

● начало и окончание слива нефтепро-
дуктов.

Для осуществления указанных функ-
ций системе видеонаблюдения нужно

располагать всем необходимым "инстру-
ментарием": возможностью мгновенного
доступа к списку записей в режиме архи-
ва, способностью осуществлять синхрон-
ное воспроизведение из архива по нес-
кольким видеокамерам и экспортировать
видеоархив в формат AVI (для просмо-
тра на компьютере или бытовом DVD-
проигрывателе), а изображения – в фор-
мат JPEG. Алгоритм компрессии видео-
изображения должен обеспечивать высо-
кое качество изображения с разрешени-
ем не менее 704x288, кроме того, необхо-
дим алгоритм, устраняющий эффект

"гребенки" для кадра максимального раз-
решения и не вносящий искажение и
уменьшение реального размера кадра.

Система видеонаблюдения должна
иметь возможность удаленного монито-
ринга и администрирования в случае
применения комплекса на ряде АЗС, не-
маловажным может быть применение
интеллектуальных детекторов, таких как
детектор оставленных предметов (не-
правильной парковки), детектор масок
(нападения на АЗС/АЗК обычно осу-
ществляются грабителями в масках).

Специализированные видеомодули,
такие как "Авто" (регистрация транс-
портных номеров) и POS (учет кассовых
операций), дадут возможность обеспечи-
вать качественную работу "математики",
сбор и хранение данных обо всех собы-
тиях, происходящих в зоне контроля, а
также возможность подключения к зара-
нее созданным базам данных.

Наличие возможности анализа ви-
деоархива и его качество также очень
важны, потому что работа с данными си-
стемы видеонаблюдения часто происхо-
дит после того, как событие произошло
(по принципу ретроспективного анали-
за). Следовательно, должны поддержи-
ваться следующие функции: мгновен-
ный доступ к любому кадру, выбороч-
ный просмотр и анализ действий опера-
тора на конкретной кассе при различных
кассовых операциях, анализ всех собы-
тий за указанный период времени.

Для наиболее полного контроля об-
становки на территории автозаправоч-
ного комплекса можно расположить ви-
деокамеры следующим образом:
● Внутренние видеокамеры:

– на входе в помещение торгового за-
ла (для обеспечения качественной визу-
альной идентификации личности);
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800 Ú˚Òfl˜ Û·ÎÂÈ ÒÚ‡ÎË ‰Ó·˚˜ÂÈ ÌÂËÁ‚ÂÒÚ-
Ì˚ı, ÒÓ‚Â¯Ë‚¯Ëı Ó„‡·ÎÂÌËÂ Äáë ‚ ãÂÌËÌ-
ÒÍÓÏ ‡ÈÓÌÂ èÓ‰ÏÓÒÍÓ‚¸fl 18 ‡ÔÂÎfl 2009 „.
ÇÂ˜ÂÓÏ 18 ‡ÔÂÎfl Ì‡ Äáë, ‡ÒÔÓÎÓÊÂÌÌÛ˛
Ì‡ 25-Ï ÍËÎÓÏÂÚÂ ëËÏÙÂÓÔÓÎ¸ÒÍÓ„Ó ¯ÓÒÒÂ,
‚Ó‚‡ÎËÒ¸ ÚÓÂ Î˛‰ÂÈ ‚ Ï‡ÒÍ‡ı, ‚ÓÓÛÊÂÌÌ˚ı
‡‚ÚÓÏ‡Ú‡ÏË Ë ÔËÒÚÓÎÂÚ‡ÏË. ì„ÓÊ‡fl Í‡ÒÒËÛ
Ë Óı‡ÌÌËÍÛ, ÔÂÒÚÛÔÌËÍË Á‡·‡ÎË ‚˚Û˜ÍÛ.
åËÎËˆËÓÌÂ˚ ÔÓ‚Ó‰flÚ ÓÔÂ‡ÚË‚ÌÓ-ÓÁ˚-
ÒÍÌ˚Â ÏÂÓÔËflÚËfl, ËÁÛ˜‡˛Ú ÔÓÍ‡Á‡ÌËfl ÔÓ-
ÚÂÔÂ‚¯Ëı Ë Ò‚Ë‰ÂÚÂÎÂÈ, ‡ Ú‡ÍÊÂ ËÁ˙flÚ˚Â
Á‡ÔËÒË Í‡ÏÂ ‚Ë‰ÂÓÌ‡·Î˛‰ÂÌËfl

В Подмосковье неизвестные
ограбили АЗС1

1 http://www.regnum.ru/news/1153014.html
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– в пространстве, прилегающем к
стеллажам с предметами торговли;

– на рабочих местах (возможность
идентификации как кассира, так и клиента);

– в кафетерии;
– на подходах к складам товаров;
– у подходов к двери запасного вы-

хода;
● Внешние видеокамеры:

– в местах заправки автомашин (для
обеспечения идентификации государ-
ственных номеров автомашин);

– у площадки слива топлива из авто-
цистерн;

– на территории въезда/выезда с/на
АЗС/АЗК;

– у площадки самообслуживания
(например, возле места для самостоя-
тельной накачки шин);

– в местах парковки автотранспорта
клиентов и сотрудников;

– над дверью запасного выхода из
здания АЗС и местом подвоза товара.

Система электронной защиты
от краж товаров в мини-маркете

при АЗС/АЗК
Последние исследования и опросы

показали, что на автозаправочном ком-
плексе выгодно содержать магазин. Лю-
ди, приехавшие заправить свой автомо-
биль, охотно приобретают еще и продук-

ты, сопутствующие товары. Объяснение
этому простое: каждый стремится сэко-
номить время, поэтому делать дополни-
тельную остановку для покупки еды, ав-
тозапчастей и автохимии не имеет смы-
сла, если все это можно купить на АЗС.
Однако менталитет российских граждан
таков, что лишний раз спрашивать что-
нибудь они не будут. Им легче пройти
мимо, ничего не купив. Как же привлечь
покупателя?

Лучший способ для этого – открыть
магазин самообслуживания. Но именно
они наиболее привлекательны для тех,
кто хочет что-либо взять не заплатив.
Система защиты товаров от краж дол-
жна работать круглосуточно в режиме
контроля и осуществлять звуковое опо-

вещение персонала в случае выноса нео-
плаченных товаров из торгового зала.

Оборудование приема-передачи
тревожной сигнализации

на централизованный 
пульт охраны

Для подачи сигнала тревоги на пульт
централизованной охраны территори-
ального отдела вневедомственной охра-
ны и/или в дежурную часть органов вну-
тренних дел о хулиганских действиях и
возникновении угрозы на АЗС/АЗК они
должны быть оборудованы тревожными
извещателями (кнопками, радиокнопка-
ми, радиобрелоками и прочими устрой-
ствами).

Система голосового 
оповещения

Система голосового оповещения
широко применяется на АЗС и пред-
назначена для оперативного информи-
рования персонала и клиентов о воз-
никшей или приближающейся внеш-
татной ситуации (аварии, пожаре, на-
падении).

Системы охранной и охранно-
пожарной сигнализации, 

контроля доступа
Систему охранной сигнализации на

АЗС можно разделить на две части.
Первая нужна для охраны периметра

здания, входных дверей охраняемых по-
мещений, погрузочно-разгрузочных лю-
ков, окон, остекленных конструкций ох-
раняемых помещений. Вторая – для за-
щиты помещения изнутри от проникно-
вения, а также для охраны сейфов и шка-
фов, которые содержат различные то-
варно-материальные ценности.

Системы контроля и управления до-
ступом (СКУД) и охранно-пожарной
сигнализации (ОПС) должны постоян-
но собирать информацию о зафиксиро-
ванных сработках пожарных или охран-
ных датчиков, открытиях или закрытиях
замков, управляемых СКУД. При потере
связи с управляющим сервером системы
должны накапливать информацию о со-
бытиях и передать ее на него после вос-
становления связи.

Время прихода сотрудника на работу,
время ухода, а также контроль входа в раз-
личные помещения АЗС контролируются
СКУД и могут сохраняться в ее памяти. При
помощи специализированных приложений
время присутствия сотрудника на рабочем
месте сравнивается с его индивидуальным
графиком работы, выявляя опоздания и
преждевременные уходы с работы. СКУД и
ОПС должны иметь интеграцию с видеоси-
стемой, что позволит быстрее находить опре-
деленные события в архиве и иметь визу-
альную информацию, полученную с видео-
камер, установленных в зоне точек прохода
СКУД. Чтобы войти в подсобное помещение
(или выйти из него), сотрудник АЗС должен
будет поднести свою карту доступа к считы-
вателю или набрать личный код. Только по-
сле этого он сможет открыть дверь.

Комплекс и входящий в его состав
сервер формирования БД СКУД и ОПС
предназначены для:

● управления контролем доступа;
● фиксации информации, связанной с

управлением доступом (открытие/зак-
рытие дверей);

● контроля состояния датчиков ОПС;
● передачи сигналов тревоги на различ-

ные устройства оповещения (звуковые
и световые).

● ведения протокола событий.

Система пожарной сигнализации
Что дает интеграция ОПС с другими

подсистемами безопасности распределен-
ной системы? Это позволяет программи-
ровать необходимые виды реакции пожар-
ной сигнализации на события, поступаю-
щие от устройств, входящих в ее состав,
дает возможность автоматического, зара-
нее запрограммированного по некоему
тревожному алгоритму управления ис-
полнительными устройствами – средства-
ми оповещения, блокировки и отпирания
дверей и т.д. Немаловажным фактором яв-

ляется возможность объединения испол-
нительных устройств различных подси-
стем ОПС в группы, что позволяет, к при-
меру, выводить единый план охраняемых
помещений с удобным для оператора
представлением расположения устройств
ОПС и их статуса на единый монитор.

Вы, конечно же, можете по-разному
относиться к тому, как строить систему бе-
зопасности. Но, представьте, что, когда вы
едете на своем автомобиле, неожиданно
срабатывает подушка безопасности по
причине того, что маленький камушек по-
падает в решетку радиатора. В современ-
ных автомобилях возникновение такой
ситуации невозможно – активирование
подушки безопасности происходит только
при последовательном срабатывании мно-
жества датчиков комплексной системы.

И комплексная система безопасно-
сти объекта также не станет реагировать
на события, не представляющие для него
реальной угрозы.

èÓÎÏËÎÎËÓÌ‡ Û·ÎÂÈ ÛÍ‡ÎË Ò ·ÂÌÁÓÍÓÎÓÌ-
ÍË Ì‡ ÑÛÌ‡ÈÒÍÓÏ ÔÓÒÔÂÍÚÂ. ÇÒÂ ÒÎÛ˜ËÎÓÒ¸
ÓÍÓÎÓ ‰ÂÒflÚË ‚Â˜Â‡. èÓ ÒÎÓ‚‡Ï ÓÔÂ‡ÚË‚-
ÌËÍÓ‚, „‡·ËÚÂÎË ÔÓÌËÍÎË ‚ÌÛÚ¸ ˜ÂÂÁ
ÔÓ‰ÒÓ·ÌÓÂ ÔÓÏÂ˘ÂÌËÂ – ‡Á·ËÎË ÒÚÂÍÎÓ.
ç‡ Á‡Ô‡‚ÍÂ Í‡Í ‡Á ÏÂÌflÎÒfl ÔÂÒÓÌ‡Î,
Ë ‰ÂÌ¸„Ë ÔË„ÓÚÓ‚ËÎË ‰Îfl ËÌÍ‡ÒÒ‡ˆËË. 
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В Петербурге совершено
ограбление АЗС 
на полмиллиона рублей2

2 http://www.vesti.ru/doc.html?id=266318




